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Die Stiftung Warentest nimmt in regelmaBigen Abstanden nicht
nur Produkte unter die Lupe, sondern auch Dienstleister wie Arzte
und Zahnarzte. Im Februar 2016 war der Datenschutz in Arzt-
praxen Gegenstand der Untersuchung. Testpatienten nutzten
in diesem Rahmen einen reguldren Termin bei ihrem Hausarzt.
Dabei achteten sie auf die raumlichen Strukturen und Ablaufe in
der Praxis und dokumentierten ihre Beobachtungen. Herausge-
funden werden sollte, ob sensible Gesundheitsdaten fur unbe-
rechtigte Dritte horbar, lesbar oder anderweitig zuganglich sind.
Arzte unterliegen ebenso wie Zahnérzte der Schweigepflicht, die
Untersuchung ergab jedoch, dass jede zweite Praxis deutlichen
Optimierungsbedarf in Sachen Datenschutz aufweist.
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Professioneller Umgang mit Patienten

Datenschutz beim Zahnarzt

Christa Maurer

Ein Zahnarzt ist heute nicht einfach
nur mehr Zahnarzt, sondern viel mehr
Manager, der vielféltige Aufgaben zu
bewdltigen hat, um seine Praxis auf
Erfolgskurs zu steuern. Neben der Be-
treuung, Behandlung und Verwaltung

der Patienten sind Mitarbeiter zu fiihren,
Ziele flr die Zukunft zu definieren und
Strategien fiir deren Erreichung zu er-
arbeiten. Es gilt, sich von einer Vielzahl
von Wettbewerbern positiv abzuheben
und last but not least sind betriebswirt-

schaftliche Kenntnisse gefragt, um den
finanziellen Uberblick nicht zu verlieren.
Doch damit nicht genug, viele Dinge aus
dem beruflichen Alltag haben juristische
Bedeutung: Patientenrechte wurden
gesetzlich fixiert, ein VerstoB gegen die
arztliche Schweigepflicht ist strafbar,
§203 des Strafgesetzbuchs sieht Geld-
oder Freiheitsstrafen vor.

Mit der Beachtung der folgenden Rat-
schlage kénnen Sie jedoch dafiir sorgen,
dass Sie und lhre Patienten datenschutz-
rechtlich auf der sicheren Seite sind,
dennHand aufs Herz - kénnen Sie garan-
tieren, dass der Datenschutz bei lhnen
immer zu 100 % eingehalten wird?

Diskretion am Telefon

Besonders, wenn Sie einen offenen
Wartebereich haben, missen Sie sen-
sibel am Telefon sein. Die wartenden
Patienten diirfen nichts von den mdg-
lichen Problemen, egal welcher Art,
mitbekommen, denn gerade in kleine-
ren Orten konnen solche Informationen
schnell die Runde machen. Geben Sie
zudem keine Auskilnfte (iber Befunde



oder Anwesenheit in der Praxis am Te-
lefon. Denn jeder, der nur iiber minimale
Angaben dber ihren Patienten verfiigt,
kann sich als Angehdriger ausgeben
und Daten erfragen.

Besonders peinlich wird es, wenn der
Patient mit einer konkreten Anfrage an
einen anderen Mitarbeiter verbunden
werden soll, aber vergessen wird, die
Warteschleife zu aktivieren und der Pa-
tient unfreiwilliger Zeuge folgenden Sat-
zes wird: , Hier ist Frau XY fir Dich. Die
rafft das mit der Rechnung mal wieder
nicht.” Solche Informationen darf kein
Besucher lhrer Praxis mitbekommen,
aber auch der Betroffene am Telefon
wird sich nicht begeistert zeigen. Achten
Sie auf eine respektvolle Kommunika-
tion, selbst wenn Sie es schaffen, die in
der Telefonanlage installierte musikali-
sche Warteschleife zu betatigen.

Kein unnétiges Risiko mit Mails

Patienten sind nicht immer einfach zu
erreichen und schatzen in aller Regel
die unkomplizierte Kommunikation per
Mail oder am Telefon. Wir leben in einer
digitalisierten Welt und mit nur einem
Mausklick haben wir unserer Informa-
tionspflicht genlige getan. So einfach
ist es in der Realitdt fir Praxen mit
sensiblen Informationen und Patienten-
daten leider nicht. Verschicken Sie keine
sensiblen Infos per Mail — zum einen
konnen die Anfragen von Unbefugten
stammen, zum anderen lassen sich un-
zureichend verschliisselte Daten von
Internetnutzern mit einschldgiger Erfah-
rung so leicht lesen wie eine Postkarte.
Auch ein Fax birgt Risiken: diese Gerate
stehen meist offen herum, oftmals pas-
sieren auch Tippfehler beim Eingeben
der Nummer und die Informationen
landen ganz woanders.

Gehen Sie kein unnotiges Risiko ein.
Wahlen Sie stattdessen den klassischen
Postweg oder das persénliche Gesprach
mit dem Patienten in der Praxis.

Keine Zaungaste
im Wartebereich

Das Anstehen an der Rezeption kann
fur die interessierten Wartenden aus-
gesprochen interessant werden. Oft-

mals werden vertrauliche Informatio-
nen vor unbeteiligten Dritten bespro-
chen, was fur die Betroffenen eher
unangenehm ist.

Vertrauliches muss vertraulich bleiben.
Derartige Gesprache dirfen auf keinen
Fall im ,0ffentlichen” Bereich gefiihrt
werden. Besprechen Sie sich mit den Be-
troffenen entweder, sofern verfligbar,
in einem Beratungszimmer oder in ei-
nem Behandlungszimmer. So gelangen
Informationen, die nur den Patienten
betreffen, nichtin unerwiinschte Ohren.

Sichere Computer im
Behandlungszimmer

EDV-Programme in Zahnarztpraxen sind
heute die Regel, denn ohne IT ist der
Alltag gar nicht mehr zu bewaltigen.
Patientenverwaltung, Geblihrenkata-
loge, Kostenvoranschldge, elektronische
Abrechnung, Privatabrechnung, Eigenla-
bor, Verwaltung von Dokumenten, Ront-
genkontrollbuch, Terminplanung, Ter-
minbuchung online, Mdglichkeiten des
Praxiscontrolling, ~ Finanzplanung und
Archivierung gehdren heute zu den Grun-
danforderungen an ein Software-Pro-
gramm. Viele und vor allen Dingen viele
interessante Informationen fiir die Praxis,
aber auch flir neugierige Patienten.

Meist werden Patienten im Behand-
lungszimmer allein gelassen, wenn der
Zahnarzt noch mit einer anderen Be-
handlung beschaftigt ist. Manche der
Patienten bleiben wahrend dieser Zeit
nicht auf dem Stuhl sitzen, wie er-
wiinscht, sondern sehen sich neugierig
um. Ein besonderer Quell der Neugierde
stellt derim Zimmer befindliche Compu-
ter dar. Nicht selten werden Patienten
dabei erwischt, wie sie sich gerade dort
genusslich umsehen.

Sichern Sie Ihre Daten daher vor unge-
wollten Einblicken. Lassen Sie die Datei
nicht gedffnet, wéhrend kein Teammit-
glied im Behandlungszimmer verweilt.
Arbeiten Sie auBerdem mit sicheren
Passwortern.

Mitwisser unerwinscht
Im Februar 2016 ergab eine Umfrage zu

digitalen Daten des Bundesministeriums
flr Justiz und Verbraucherschutz, dass
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— 32% der Teilnehmer der Meinung
sind, dass die persénlichen Gesund-
heitsdaten niemanden etwas ange-
hen und

— 49% selbst bestimmen, wer die ent-
sprechenden Informationen erhalt.

Sorgen Sie also dafr, dass lhre Patien-
ten sich auf Ihre Diskretion verlassen
kénnen. Selbst Angehdrige diirfen ohne
Einwilligung des Patienten nichts Giber
dessen Zustand erfahren. Kann der
Patient seine Belange nicht mehr selbst
regeln und bendtigt die Unterstlitzung
von Familienangehérigen oder anderer
Dritter, brauchen diese Vertrauensper-
sonen eine schriftliche Vollmacht.
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